Sicurezza e Maturità IT nella PA locale
Un percorso di valutazione e miglioramento per Comuni e Unioni
Il punto di partenza: dopo il PNRR, che cosa manca?
Dopo il PNRR, la sfida non è più attivare gli strumenti digitali — è governarli. ANCI Toscana affianca gli Enti locali per capire il livello reale di utilizzo dei servizi attivati, colmare i gap normativi ancora aperti (sicurezza, gestione del cloud, open data) e definire un piano d'azione concreto e sostenibile.
	Cosa è già stato fatto (PNRR M1C1 )
	Cosa rimane da fare — e dove serve supporto

	Migrazione al cloud e dismissione data center
	Gestione dei contratti cloud post-migrazione, verifica della qualità dei servizi erogati, aggiornamento delle configurazioni di sicurezza in ambiente cloud

	Adozione piattaforme abilitanti (SPID, CIE, pagoPA, SEND, app IO)
	Effettiva integrazione nei procedimenti, monitoraggio del tasso di utilizzo da parte dei cittadini, gestione operativa e aggiornamenti normativi successivi

	Sito web conforme al modello standard (design.italia.it)
	Conformità WCAG 2.1 e dichiarazione di accessibilità aggiornata; adeguamento continuo ai nuovi template e obblighi di aggiornamento

	Nomina RTD e avvio della governance digitale
	Operatività effettiva del ruolo: piano di formazione, coordinamento con i referenti IT, rendicontazione verso AgID, aggiornamento del Piano Triennale interno


Come si svolge l'intervento
Il servizio si articola in fasi operative pensate per integrarsi con il normale funzionamento dell'ente, senza impatti sull'operatività quotidiana. La durata complessiva varia da 5 a 10 giornate lavorative in base alla complessità e alla dimensione dell'ente.
	Fase
	Attività
	Output

	1
	Kick-off
	Raccolta documentazione, mappatura organizzazione IT, identificazione referenti e perimetro dell'intervento

	2
	Interviste
	Colloqui strutturati con RTD, responsabili IT, responsabili e dirigenti di area per rilevare lo stato attuale

	3
	Gap Analysis
	Confronto tra la situazione rilevata e i requisiti normativi e le best practice applicabili all'ente

	4
	Relazione conclusiva
	Piano d'azione prioritario con interventi immediati (quick wins) e roadmap a 12–18 mesi, calibrata sulla dimensione e le risorse dell'ente


I due moduli descritti di seguito possono essere attivati singolarmente o in forma integrata, con un unico intervento coordinato.
MODULO A — Maturità digitale post-PNRR
Non solo "cosa abbiamo attivato", ma "come lo stiamo usando e gestendo"
Questo modulo valuta il livello di maturità digitale dell'ente non come semplice checklist di adozione degli strumenti, ma come capacità concreta di governare i servizi attivati, garantirne la qualità nel tempo e adempiere agli obblighi normativi che continuano a maturare.
	Area di valutazione
	Cosa valutiamo concretamente
	Riferimento normativo
	Priorità

	Qualità e utilizzo effettivo dei servizi digitali
	Tasso di utilizzo reale di pagoPA, SEND, SPID/CIE; percentuale di procedimenti gestiti online end-to-end; soddisfazione dell'utente
	Piano Triennale 2024–2026; PNRR target M1C1
	Alta

	Gestione del cloud post-migrazione
	Verifica SLA dei fornitori cloud, gestione degli aggiornamenti di sicurezza, controllo della spesa e ottimizzazione dei contratti attivi
	AgID — Circolare cloud; ACN linee guida
	Alta

	Accessibilità digitale
	Test di conformità WCAG 2.1 su sito e servizi; aggiornamento dichiarazione di accessibilità; gestione delle segnalazioni degli utenti
	L. 4/2004; Direttiva UE 2016/2102
	Obbligatoria

	Interoperabilità e open data
	Adesione e utilizzo effettivo della PDND; pubblicazione dataset in formato aperto; aggiornamento Amministrazione Trasparente
	D.Lgs. 33/2013; Piano Triennale — PDND
	Media-Alta

	Competenze digitali e formazione
	Livello di competenze digitali del personale; piano di formazione del RTD; adesione ai programmi nazionali Syllabus PA digitale
	CAD art. 17; Syllabus PA digitale AgID
	Media

	Sicurezza informatica di base
	Implementazione Misure Minime AgID (ABSC); verifica degli adempimenti derivanti dalla L. 90/2024; prima valutazione NIS2 ove applicabile
	Circolare AgID 2/2017; (ove applicabile) L. 90/2024; D.Lgs. 138/2024
	Obbligatoria


La relazione conclusiva indicherà, per ciascuna area, il livello attuale, le priorità di intervento e le azioni concrete — distinguendo tra interventi immediati a basso costo e quelli che richiedono pianificazione.
MODULO B — Cybersicurezza e Resilienza
La minaccia è reale, gli obblighi aumentano: il rischio non gestito diventa responsabilità diretta
Negli ultimi anni decine di Comuni italiani, anche di piccole dimensioni, hanno subito interruzioni dei servizi, perdita di dati dei cittadini e danni reputazionali significativi a causa di attacchi informatici. Il quadro normativo nel frattempo si è fatto più stringente.
	⚠  Senza un percorso di valutazione
	✓  Con un percorso strutturato ANCI Toscana

	Attacco ransomware: blocco totale dei servizi comunali
	Continuità dei servizi ai cittadini garantita

	Violazione di dati: sanzioni GDPR e responsabilità personale
	Conformità normativa verificata

	Adempimenti scoperti a posteriori
	Mappa chiara degli obblighi applicabili e delle scadenze

	Perdita di fiducia dei cittadini e danni reputazionali
	Riduzione documentata del rischio residuo


Il quadro normativo applicabile
Il punto di partenza obbligatorio per tutti gli Enti è rappresentato dalle Misure Minime di Sicurezza Informatica per le PA (Circolare AgID 2/2017). A questo si affiancano, secondo la tipologia e le caratteristiche dell'ente:
· L. 90/2024 Legge 90/2024 — obblighi di notifica degli incidenti e misure organizzative
· NIS2 D.Lgs. 138/2024 (NIS2) — per gli enti che rientrano nel perimetro di applicazione
Gli strumenti utilizzati
Per valutare la rispondenza alle prescrizioni di legge e/o di buona prassi saranno applicati i tool messi a disposizione dalla autorità nazionale. Tra questi ed in base alla specifica situazione:
-
Riscontro della lista di misure con il tool excel pubblicato sul sito Agid
-
Analisi di attuazione (ove previsto) del set di misure derivanti dal Framework Nazionale Cyber messo a Punto dall’Università Tor Vergata per l’Autorità Italiana nella formulazione specifica (ex L. 90/24 ex D.Lgs 138/24)
-
Utilizzo del tool MOA-06, messo a punto a ACN per la verifica della postura di sicurezza nei progetti finanziati dai loro avvisi, e finalizzato ad individuare le priorità di intervento 
Il report conclusivo
Al termine dell'intervento l'ente riceverà una relazione strutturata che include:
· Metodologia applicata e perimetro analizzato
· Analisi per singoli servizi/aree: situazione attuale, criticità, rischio residuo
· Valutazione della postura cyber con il metodo appropriato alla tipologia dell'ente
· Piano d'azione con interventi prioritari, stima delle risorse necessarie e cronoprogramma di massima
Modalità di attivazione
Per avviare il servizio o per ricevere ulteriori informazioni, è possibile contattarci, scrivendo a servizi@ancitoscana.it
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