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ESERCITAZIONE ”TABLETOP”
DI CYBERSICUREZZA
Proposta di servizio per i Comuni
Gli attacchi informatici contro gli enti locali sono in costante aumento. Ransomware, blocchi dei sistemi gestionali, violazioni di dati sensibili: scenari che non riguardano più solo le grandi amministrazioni, ma qualsiasi Comune, indipendentemente dalla dimensione.

La risposta efficace a un incidente cyber non dipende soltanto dalla tecnologia disponibile: dipende dalla capacità delle persone di coordinarsi, decidere rapidamente e comunicare in modo corretto sotto pressione. Questa capacità si costruisce solo con la pratica.

Così come per gli altri rischi gestiti dagli uffici di protezione civile, anche in tema di rischi cyber risulta efficace effettuare esercitazioni di tipo realistico (con la simulazione di una reale situazione di attacco – ovviamente a scopo benevolo) che, nella modalità “a tavolino” (tabletop), prevedono che l’evento, nelle sue diverse fasi evolutive, venga ipotizzato come stimolo alla discussione tra tutti i soggetti interessati, al fine di comprendere cosa potrebbe accadere in una situazione reale, focalizzare le criticità del sistema e individuare le azioni necessarie a migliorare la postura di sicurezza dell’organizzazione.

L'esercitazione “tabletop” offre al Comune uno spazio sicuro per testare esattamente questo: nessun sistema reale viene coinvolto, nessun servizio viene interrotto. Solo le persone, i ruoli e i processi decisionali messi alla prova in modo realistico.

Descrizione sintetica:
	 Destinatari
Comuni singoli e Unioni di Comuni
	Durata
3–4 ore in presenza + colloquio preparatorio
	Output
Report con azioni correttive prioritizzate



	Obiettivi
· Verificare la capacità di risposta a incidenti reali (ransomware, blocco servizi, data breach)
· Far emergere criticità in ruoli, procedure e comunicazione di crisi
· Produrre una base per aggiornare piani di continuità e policy ICT

	Chi coinvolge
· Sindaco, Assessori, Giunta
· Segretario Comunale, Direttore, Responsabili servizio
· RTD, DPO, Responsabile ICT/CED
· Soggetto esterno di supporto
· Responsabile Comunicazione istituzionale




	Come si svolge
	

	1 — Preparazione
Colloquio per inquadrare l'ente: servizi critici, tecnologie, attori da coinvolgere. Lo scenario è costruito sul tuo contesto

	2 —  Pianificazione
Definizione dello scenario e della sequenza degli eventi simulati (“storyboard”), come base per guidare i momenti di discussione tecnica durante l’esercitazione
	3 — Esercitazione
Sessione tabletop guidata con scenario evolutivo: decisioni, comunicazioni interne ed esterne, gestione della crisi.

	4 — Restituzione
Report con azioni correttive per ambito (organizzativo, procedurale, tecnologico, formativo) e incontro di commento.




 
Per info dettagliate sull’articolazione delle attività proposte clicca qui
Per contatti diretti scrivi a servizi@ancitoscana.it
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