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MODELLO ORGANIZZATIVO DAL + Ea

Approccio integrato e coordinato tra
CSIRT e gli Enti, capace di ottimizzare le
risorse e migliorare 1 risultati complessivi
grazie alla condivisione di best practice,
allerte e soluzioni operative




ACCREDITAMENTO RRGAE + E

Opportunita messa a disposizione di tutti gli enti
presenti sul territorio toscano, con l'obiettivo
primario di instaurare canali di comunicazione
sicuri, strutturati e funzionali, indispensabili per
garantire una collaborazione sinergica tra i diversi
stakeholder.

Per il processo di I'accreditamento, € necessario
che gli Enti condividano alcune informazioni con |l
CSIRT. Un referente dellEnte provvedera alla
registrazione sul sito web del CSIRT per avviare |l
processo di accreditamento.
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Diffusione allerte da ACN e Polizia Postale

CVE personalizzate

o S

Supporto gestione incidenti informatici
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Accreditamento: full - focus = METIS g

Diffusione allerte provenienti da Condivisione allerte e informative inviate
ACN e/o Polizia Postale dagli organi preposti

Analisi dello stack tecnico

Riepilogo giornaliero delle nuove
vulnerabilita su sistemi in uso

Common CVE personalizzate
Vulnerabilities &
Exposures

Assistenza procedura Incident Response

Supporto gestione incidenti

Supporto comunicazioni con ACN e Polizia
Postale

Condivisione lezioni apprese




caso studio > METISEY v

Periodo di riferimento: 01/12/25 - 31/12/25

4 e
Ik - (» CVE Non pertinenti @ CVE Pertinenti

CVE Pertinenti
1.1%

Lo studio e stato svolto su un perimetro ben
definito con l'obiettivo di misurare l'efficienza
del sistema

Rumore: il 98,9% delle CVE analizzate si &
rivelato non pertinente (riguardante software
non in uso, sistemi non esposti o gia mitigati).

Dato utile: solo ['"1,1% delle CVE
rappresentava una minaccia reale e
applicabile all'infrastruttura.

CVE Non pertinenti
98.9%




Accesso ai servizi CSIRT

Registrazione

La registrazione al sito

web del CSIRT e il primo
e fondamentale passo
per accedere ai servizi
offerti dal CSIRT di
Regione Toscana.

Accreditamento

Dopo aver fornito tutte le
Informazioni necessarie,
gli operatori procederanno
alla verifica e sara possibile
accedere agli altri servizi.
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Servizi

| servizi offerti dal CSIRT
di Regione Toscana
verranno garantiti
esclusivamente agli enti
che abbiano completato
Ccon successo ilprocesso
di accreditamento.
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Inizio Apertura

Vengono awviati i lavori Apertura ufficiale del
del CSIRT di Regione CSIRT ai Soggetti
Toscana individuati da
Regione Toscana
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Ingresso Sanita Soggetti NIS

Ingresso nella
constituency del Servizio
Sanitario Regionale

Ingresso nella
constituency del CSIRT
- dei soggetti NIS presenti
sul territorio toscano

" o



Regione Toscana




| - Decentrallzzazmne e Federazmne o s g ,“‘:%-ia. o Rl e, AT N e e

a. Interoperablllta Consente di comungar? con utentl su se e
b P}iessun Slngle Pomt of Fallure ORI T E S
ey Self—hostmg < SN

"'--_;-r‘ T Ao,

r .' . ”. i . L : p ¥
| BRI oo b Wi

s Vérsatlli‘ta e funzmnahta mpderne\ | \ e BT e R |

5. - - ¥ |
-

i o a F”ers[stenza della Cronologia | rﬁes$agg| smcronlzzatl tra tutti | dlSpOSItIVI | j

T




‘ MET'S ;ﬁ' :AR\ Regione Toscana

TOSCANA




‘ MET'S _%\J«\ Regione Toscana
LA

TOSCANA

Grazie per I'attenzione

Andrea Saraceno
a.saraceno@consorziometis.it

CSIRT di Regione Toscana

www.csirt.regione.toscana.it
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