v MET‘S ‘ INNOVAZIONE

COME SOLUZIONE
B consorz

CSIRT - Operativo

<9 Consorzio Metis

o @
o

<

Pisa, 2025

www.consorziometis.it



<> —
o M HS | INNOVAZIONE

COME SOLUZIONE
CONSORZIO

Modello organizzativo

Approccio integrato e coordinato tra CSIRT e gli Enti,
capace di ottimizzare le risorse e migliorare | risultati
complessivi grazie alla condivisione di best practice,

allerte e soluzioni operative

Ente

.Q *
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Accreditamento

| ACCREDITAMENTO

PROFILO BASIC PROFILO FULL

Enti locali RT, SSR, Agenzie regional

Opportunita messa a disposizione di tutti gli enti presenti sul territorio toscano, con
'obiettivo primario di instaurare canali di comunicazione sicuri, strutturati e
funzionali, indispensabili per garantire una collaborazione sinergica tra | diversi

stakeholder.
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Accreditamento - | primi passi

Organigramma della sicurezza www.csirt.regione.toscana.it

Referente I

Responsabile
Operativo

®’ CSIRT Toscana

Per il processo di I'accreditamento, € necessario che gl

Enti condividano alcune informazioni con il CSIRT. Un

Operatore Personale
SOC Stakeholder

T referente dell'Ente provvedera alla registrazione sul sito

web del CSIRT per avviare il processo di

accreditamento.
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Servizi del CSIRT

Servizi Basic

Full
(Enti del territorio) H10103 4 e 2151:9)

Diffusione allerte da ACN e Polizia Postale

v/
v/

CVE personalizzate

Condivisione delle lezioni apprese

Supporto gestione incidenti informatici

NANANIANIN

Supporto alla comunicazione con ACN e Polizia Postale
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Accreditamento Basic - Focus

Diffusione allerte L
provenienti da Condivisione delle allerte e

ACN e/o Polizia informative inviate dagli

Postale organi prepost

Analisi dello stack tecnico

CVE
Common personalizzate
Vulnerabilities & L. . . L
Exposures Invio giornaliero di un riepilogo

delle nuove vulnerabilita sul
sistemi In Uso
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CSIRT di Regione
Toscana

Accreditamento Basic - Vantaggl

Sicurezza

Vicinanza

- Personalizzazione

Affidabilita

In un contesto come quello attuale In cui Ila
quantita di  informazioni  disponibili €
impressionante, il CSIRT di Regione Toscana si
propone come intermediario tra le fonti di
informazioni e gli utenti. In particolare, si andra
a interfacciarsi con Enti istituzionali quali ACN e
Polizia Postale per diffondere notizie e allerte
che possono interessare gli enti accreditati.

L'efficienza di tale servizio e inoltre incrementata
dall'utilizzo delle CVE personalizzate. In
particolare, attraverso [I'analisi dello stack
tecnico | soggetti accreditati riceveranno solo
informazioni relative alla propria realta.
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Accreditamento Full - Focus

Diffusione allerte

provenienti da ACN
e/o Polizia Postale

Supporto gestione
incidenti

CVE personalizzate {

Condivisione delle allerte e
informative inviate dagli organi
preposti

Analisi dello stack tecnico

Invio giornaliero di un riepilogo delle
nuove vulnerabilita sui sistemi in uso

Assistenza come da procedura di
Incident Response

Correlazione

Supporto comunicazione CSIRT lItalia
e Polizia Postale

Condivisione lezioni apprese
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Accesso al servizi CSIRT

Registrazione

La registrazione al sito
web del CSIRT e il primo
e fondamentale passo
per accedere ai servizi

offerti dal CSIRT di
Regione Toscana.

Accreditamento

Dopo aver fornito tutte le
informazioni necessarie,
gli operator;i
procederanno alla
verifica e sara possibile
accedere agli altri
servizi.

Servizi

| servizi offerti dal CSIRT
di Regione Toscana
verranno garantiti
esclusivamente agli enti
che abbiano completato
con SuUCCesso 1
Processo di
accreditamento.
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Roadmap

Inizio lavori CSIRT di

Regione Toscana

07/2024

11/2024

Apertura ufficiale del CSIRT
ai Soggetti individuati da

Regione Toscana

Accreditamento Sanita

o
2026

Accreditamento dei Soggetti
NIS2
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