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Gli attacchi informatici subiti dai Comuni (2023- 1° sem 2024)

Fonte: Mappa dei Comuni digitali 2024



Modalità di gestione degli attacchi informatici

Fonte: Mappa dei Comuni digitali 2024

Nel caso in cui gli attacchi abbiano prodotto disservizi, qual è la 
principale modalità di gestione degli stessi?



Soluzioni e procedure di sicurezza informatica implementate

Fonte: Mappa dei Comuni digitali 2024



Formazione, audit e vulnerability assessment dei sistemi

Fonte: Mappa dei Comuni digitali 2024



Rilevanza delle tematiche negli atti di indirizzo strategico I Domanda rivolta ai comuni >5.000 abitanti I Fonte: questionario 

La rilevanza dei temi negli atti di indirizzo strategico

Fonte: Mappa dei Comuni digitali 2024



La Comunità di Pratica Cybersicurezza
• Fa parte della «Community dei Comuni digitali», uno spazio di collaborazione fra 

operatori comunali - nato nell’ambito dell’Accordo fra ANCI e DTD per attività di 
supporto ai Comuni nel processo di transizione digitale- organizzato in Comunità di 
Pratica su temi specifici che si propone di:

✓ Costruire una rete nazionale di collaborazione tra pari
✓ Creare uno spazio sicuro in cui confrontarsi 
✓ Condividere esperienze, criticità, soluzioni reali
✓ Produrre strumenti e pratiche operative riusabili dai Comuni
✓ Aiutare i Comuni a capire il contesto, non solo la norma



Gli obiettivi della Comunità di Pratica

Innalzare la consapevolezza sulla cybersecurity
✓Aumentare le competenze 

Promuovere un approccio proattivo alla sicurezza 
✓Prevenzione e risposta tempestiva agli incidenti

Produrre un kit minimo di sicurezza per i Comuni
✓Strumenti lavoro per tutti i giorni: modelli, policy, strumenti organizzativi



Perchè partecipare

• Più competenze → meno incertezza

• Più relazioni → meno isolamento operativo

• Più esempi → meno tempo sprecato a reinventare soluzioni



Chi dovrebbe partecipare
• Responsabili e referenti dei Sistemi Informativi dei Comuni (comprese Unioni e altre 

forme associative, Enti sovraordinati e società in-house) ed in particolare:
✓Responsabili e referenti alla sicurezza informatica
✓Responsabili e referenti alla continuità operativa 
✓Responsabili e referenti alla protezione dei dati personali
✓Responsabili per la Transizione Digitale (RTD)
✓Responsabili e referenti a carattere trasversale

“La comunità vive se i partecipanti portano bisogni reali: 
è la materia prima del lavoro dei gruppi di lavoro”



Come partecipare
PARTECIPANTE SEMPLICE 

o Incontri periodici
o Mail e news
o Sondaggi

PARTECIPANTE DESIGNATO DALL’ENTE
o Gruppi di lavoro 
o Produzione documenti
o Presentazioni pubbliche

Entrambi i ruoli sono utili alla comunità



Come siamo organizzati

✓COORDINATORE della Comunità di Pratica CYBERSEC

✓TEAM DI SUPPORTO con ESPERTI DI DOMINIO (ACN, DTD, ANCI) per 
revisione, validazione e co-design

✓GRUPPI DI LAVORO fra referenti comunali organizzati per TOPIC



La presenza di ACN

✓Garanzia di coerenza con linee nazionali

✓Autorevolezza tecnica e normativa

✓Supporto alla qualità dei materiali prodotti



L’offerta di formazione dell’Accademia dei Comuni digitali



Per iscriversi: 
https://digitalcommunity.anci.it/
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