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Gli attacchi informatici subiti dai Comuni (2023- 1° sem 2024)

Quanti attacchi informatici, con conseguenti
disservizi, ha subito il comune dall‘inizio del 2023?
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Modalita di gestione degli attacchi informatici

Nel caso in cui gli attacchi abbiano prodotto disservizi, qual é la

principale modalita di gestione degli stessi?
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G incidenti vengono Viene attivato un team di 5i segue un protocallo Altro
segnalati a un responsabile rispasta agli incident specifico di gestione degli
designato per la gestone informatici (CSIRT) per incident infarmatici
{DPD, RTD, respansabile IT, risolvere il problema
amministratore di sistema)
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Soluzioni e procedure di sicurezza informatica implementate

I Quali tra le seguenti soluzioni e procedure sono attualmente implementate
per proteggere e salvaguardare i dati, le applicazioni e i sistemi?
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donitoraggio costante delle attivita dei sistemi (log di sisterna) _ S7.1%
Formazione periodica per | dipendenti del Comune sull'importanza
diella sicurezza informatica e sulle miglion pratiche 35,2%
Sistema di autenticazione a pib fattori (ad esemplo, utilizzo di _
password e codici OTF) 32,2%

Litilizza di password manager _ 30,/1%

Test di funzionamento del sistema di Disaster Recovery - 22,5%
Audit e vulnerability assessment valutaziond indipendenti) 17.7%
regolaridei sisterni e delle procedure di sicurezza .

Crittografia dei dati sensibili in transito e a riposo - 16,3%

Altro . 6. 7%
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Formazione, audit e vulnerability assessment dei sistemi

Quali tra le seguenti soluzioni e procedure sono attualmente implementate
per proteggere e salvaguardare i dati, le applicazioni e i sistemi
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B Audit e vulnerability assessment (valutazioni indipendenti) regolari del sistemi e delle procedure di sicurezza
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La rilevanza dei temi negli atti di indirizzo strategico

Miglioramento dell'interazione

dei cittadini con i servizi digitali

Adozione di nuove tecnologie e digitalizzazione dei
processi per migliorare I'efficienza operativa del Comune

icurezza informatica

Programmi di formazione

Strategie di gestione e pianificazione degli
investimenti in tecnologia

Disponibilita e accessibilita dei dati pubblici
Sperimentazione di soluzioni innovative e incentivazione

di un ambiente favorevole al cambiamento

Collaborazione con altri enti pubblici privati e comunita
per promuovere la trasformazione digitale

Implementazione di reti intelligenti, sensori e altre
tecnologie che migliorano la gestione urbana

Uso di strumenti di analisi avanzata
per supportare le decisioni strategiche

Intelligenza artificiale

Creazione di smart-room e di ambienti digitali integrati
come cruscotti e strumenti di controllo

Implementazione di tecnologie blockchain
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La Comunita di Pratica Cybersicurezza

* Fa parte della «Community dei Comuni digitali>», uno spazio di collaborazione fra
operatori comunali - nato nell'ambito dell’Accordo fra ANCI e DTD per attivita di
supporto ai Comuni nel processo di transizione digitale- organizzato in Comunita di
Pratica su temi specifici che si propone di:

Costruire una rete nazionale di collaborazione tra pari
Creare uno spazio sicuro in cui confrontarsi

Condividere esperienze, criticita, soluzioni reali

Produrre strumenti e pratiche operative riusabili dai Comuni
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Aiutare i Comuni a capire il contesto, non solo la norma
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Gli obiettivi della Comunita di Pratica

Innalzare la consapevolezza sulla cybersecurity
v’ Aumentare le competenze

Promuovere un approccio proattivo alla sicurezza
v’ Prevenzione e risposta tempestiva agli incidenti

Produrre un kit minimo di sicurezza per i Comuni
v’ Strumenti lavoro per tutti i giorni: modelli, policy, strumenti organizzativi
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Perche partecipare

* Piu competenze — meno incertezza
* Piu relazioni — meno isolamento operativo

* Piu esempi — meno tempo sprecato a reinventare soluzioni
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Chi dovrebbe partecipare

« Responsabili e referenti dei Sistemi Informativi dei Comuni (comprese Unioni e altre
forme associative, Enti sovraordinati e societa in-house) ed in particolare:

v Responsabili e referenti alla sicurezza informatica

v Responsabili e referenti alla continuita operativa

v Responsabili e referenti alla protezione dei dati personali
v Responsabili per la Transizione Digitale (RTD)
v Responsabili e referenti a carattere trasversale

“La comunita vive se i partecipanti portano bisogni reali:
é la materia prima del lavoro dei gruppi di lavoro”
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Come patrtecipare
PARTECIPANTE SEMPLICE

o Incontri periodici
o Mail e news
o Sondaggi

PARTECIPANTE DESIGNATO DALL'ENTE

o Gruppi di lavoro
o Produzione documenti
o Presentazioni pubbliche

Entrambi i ruoli sono utili alla comunita
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Come siamo organizzati

v'COORDINATORE della Comunita di Pratica CYBERSEC

v'TEAM DI SUPPORTO con ESPERTI DI DOMINIO (ACN, DTD, ANCI) per
revisione, validazione e co-design

v'GRUPPI DI LAVORO fra referenti comunali organizzati per TOPIC
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La presenza di ACN

v'Garanzia di coerenza con linee nazionali
v'Autorevolezza tecnica e normativa

v'Supporto alla qualita dei materiali prodotti
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L'offerta di formazione dell'’Accademia dei Comuni digitali

Il sistema Anci a supporto della digitalizzazione dei Comuni

LAccademia Catalogo corsi Guida per I'utente

Home > Corsl > Sicurezza e protezione dati personal

Sicurezza e protezione dati personali

Sicurezza e protezione d ¢ Q Cerca cor: -

European Digital
Innovation Hub

Pratiche essenziali per la sicurezza Introduzione alla legge sulla Guida all'implementazione della Privacy by design: teoria e pratica per
digitale nella Pubblica cybersicurezza nazionale e sui reati Direttiva NIS 2 progettare servizi a norma GDPR
Amministrazione informatici n.90 del 28 giugno 2024
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Per iscriversi:
https://digitalcommunity.anci.|
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